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Nro. Informe:
Objetivo:

Dar a conocer de forma detallada las actividades que se estd realizando
para resguardar las bases de datos de ENESEM donde se almacena
informaciéon de la Encuesta Estructural Empresarial-INEC para ver su estado
actualmente asi como informar acerca del estado del servidor y su motor de
base de datos.

Alcance:

El informe establece: la cantidad de respaldos del primer trimestre y del mes
de Abril (ano 2022) de la base de datos “encuesta_empresas” que
corresponde a la Encuesta Estructural Empresarial, datos acerca del
funcionamiento del servidor, revision del proceso de respaldo y andlisis FODA
del mismo.

Estado actual de la base de datos y del servidor:

La base de datos con nombre “encuesta_empresas” confiene la
informaciéon de la Encuesta Estructural Empresarial. A la fecha de
elaboracion del presente informe, presenta las siguientes caracteristicas:

Nombre de la Base | Version del | Tamano Espacio libre de
de Datos Motor de Base | aproximado almacenamiento
de Datos de la base de | del servidor
datos (Particion de
datos)
encuesta_empresas | Postgresql 1338 MB 78 Gb
9.2.24

El servidor donde se aloja la base de datos estd virtualizado y se encuentra
ubicado en el Portal Institucional-INEC, Datacenter CNT y cuenta con los
siguientes recursos:

Procesamiento 8 nUcleos
Memoria 8GB
Direccion IP del | 10.10.10.64
Servidor

El esquema de almacenamiento del servidor es el siguiente:

Espacio Espacio Espacio % de Punto de
Filesystem Total Usado Disponible | uso Montaje
/dev/mapper/vg_srvlinbdpgsiei-
Iv_root 147G 62G 78G 45% |/
tmpfs 7,8G 72K 7,8G 1% | /dev/shm
/dev/sdal 477M 153M 300M 34% | /boot
4
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/dev/mapper/vg_srvlinbdpgsiei-
lv_home

4,6G

13M

4,4G

1%

/home

Actualmente en ese servidor se almacenan un total de é bases de datos
como se muestra en el siguiente cuadro:

Base de Datos

bucardo

encuestas_empresariales_2015

estadisticas_industriales_2014

infocapt_empresas

encuesta_empresas

sipe_dies_enemdu

Se puede visualizar eso en el grafico siguiente:

En el servidor de base de datos, se verifica en consumo de recursos en carga
de CPU desde el 11-04-2022 al 11-05-2022. Se visualiza consumo alto de
recursos de CPU, tiene que ver en parte que en ese servidor hay otfras bases

de datos

mejores vidas
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Load average - from Mon Apr 11 05:15:55 2022 to Wed May 11 11:15:55 2022
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4. Detalle del procedimiento de ejecucién de respaldos:

Los respaldos de la base de datos “encuesta_empresas” se viene realizando
diariamente, la finalidad de esto es porque al ocurrir algin problema se
pueda perder la minima cantidad de informacion. Esto se hace de acuerdo
a lo estipulado en el “Procedimiento para el respaldo y restauraciéon de la
Informacién que custodia DITIC" (PRO-GIT-03) que engloba el respaldo de
informaciéon de las Base de Datos.

Los respaldos de la base de datos de “encuesta_empresas” se generan con
la siguiente calendarizacion.

Nombre de la Base de | Hora Programada Periodicidad
Datos
encuesta_empresas 04:59 AM Diario

Cabe destacar que el crecimiento del tamano de la base de datos es del
20% anualmente.

Este 20% de crecimiento equivale 490 MB anuales que necesita la base de
datos ademds del espacio de respaldos que es de 200 MB anuales. En total
seria 690MB de crecimiento anual en tamano total que se requiere esté
disponible para el funcionamiento normal de la base de datos.

El esquema de transferencia de los respaldos ejecutados desde el servidor
de base de datos hacia el repositorio final en cintas LTO en planta central es
el siguiente:
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PLANTA CENTRAL -DATACENTER INEC

INFRAESTRUCTURA WEB- ]
DATACENTER CNT HP Proliant

/I DL380 G6 NAS Storage Works MSA 2000
Disco Externo
i — ) v

[ H

i1

10.10.10.64 10.10.10.55 SRV RES

Hp proliant

DL38p G7 Eva 6300

<

Disco Externo

La generacion de respaldos de ENESEM en los servidores de base de datos
es automdtica estos se generan cada dia a las 04h59 AM vy tienen un
tamano promedio 360MB, por medio de procesos manuales se copia el
respaldo (infraestructura web a Planta Central) a los servidores HP Proliant
Gé6 o HP Proliant G7 donde se tenga espacio disponible en el
almacenamiento NAS Storage Works MSA 2000 o almacenamientos EVA
6300 (respectivamente). Asi mismo, de manera manual cada fin de frimestre,
se realiza el proceso de copias desde los servidores a las cintas LTO.

Una vez que los respaldos de ENESEM son grabados en cinta LTO(1 cinta por
trimestre), se los etiqueta de lo siguiente forma
XXX_RESPALDO_SRV_1T_2022_P1_ON (Donde XXX es el nUmero de cinta en
el catdlogo de cintas, 1T es el trimestre,2022 es el ano, P1 es el nUmero de
cantfidad de partes del respaldo y ON significa respaldo en sitio).

Luego se registra en un archivo de bitdcora con los siguientes campos:
Numero de Cinta, Area Requirente, Usuario Requirente, Usuario Autorizador,
Fecha de Solicitud de respaldo, Libreria Robdtica Usada, Tipo de Cinta,
Fecha en la que se readliza el respaldo, Descripcion de la informacion
almacenada, Detalle de la informacién almacenada, Estado del respaldo,
Funcionario que realiza el respaldo, Fecha de Restauracién del respaldo,
Operador que hace la restauracion, Desglose del contenido de la cinta,
NUmero de Archivador de almacenamiento de la cinta, NUmero de cajon
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de almacenamiento de la cinta.

Cabe mencionar que en la cinta no solo alimacena los respaldos de ENESEM
sino se comparten con otras bases de datos esto por optimizar espacio, al
finalizar el proceso de efiquetado se trasladan a un archivador que se
encuenfran en el edificio Benalcdzar 1000 de la ciudad de Quito, lugar que
sirve para salvaguardar la informaciéon en caso de confingencia que
implique riesgo de pérdida de informacion.

Trimestralmente se realiza la restauracion de un respaldo de la base de datos
ENESEM aleatorio para probar la efectividad en el proceso de recuperacion
de los respaldos de informacién en caso de confingencia.

En el siguiente cuadro, se detalla el equipamiento de respaldos usado segun

el esquema
Equipo Detalle Observaciones
Storage Works 118 G2 | Solucidén para manejo de | Equipo adquirido en el
Tape respaldos en cinta 2010 con md&s de 10 anos

de uso; actualmente sin
soporte de la marca
vigente, cumplid su
vigencia tecnoldgica.

Equipo adquirido en el
2010 con mds de 10 anos
de uso; actualmente sin
soporte de la marca
vigente, cumplid sU
vigencia tecnolégica.

NAS Storage Works MSA
2000

NAS para copia de archivos
de respaldos tfemporales de
base de datos

5. Andlisis FODA proceso de respaldos de base de datos ENESEM

Fortalezas Debilidades

Version de base de datos sin soporte, no se
puede aprovechar las bondades de las nuevas
versiones del motor de base de datos.

Personal con experiencia en el proceso de
respaldo y restauracion de la informacion.

Procedimiento manual de copia de respaldos
desde el servidor de BDD a los
almacenamientos intermedios y cintas LTO
gue perjudica la eficiencia del proceso de
respaldos.

Monitoreo constante del proceso de
generacion de respaldos

Oportunidades Amenazas

Ausencia de un perfil de DBA de planta o la

Facilidad de reaccién del personal en caso de
contingencia y frente a los cambios que
pueden presentarse.

existencia de una unidad de Base de Datos en
DITIC. Los DBA actualmente son personal de
proyectos de los cuales puede prescindir el
INEC.
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Fallo en los equipos de respaldo y
restauracion que podria comprometer la
seguridad de los datos. Se presenta por la
obsolescencia de los equipos.

fallas humanas

Riesgo de no emisién de respaldos debido a
falta de espacio de almacenamiento o debido
a que el proceso es manual y propenso a

6. Cuantificacion de respaldos desde Enero a Mayo 2022 :

A continuacion se detalla por mes la cantidad de respaldos generados en
el Periodo de Enero a Abril.

1er Trimestre (Periodo de Enero a Marzo 2022)

Mes Respaldos Programados Respaldos Ejecutados
Enero 31 31
Febrero 28 28
Marzo 31 31
Abril (Periodo 2022)
Mes Respaldos Programados | Respaldos
Ejecutados
Abril 30 29

Cabe mencionar que en el mes de Abril no se pudo sacar el respaldo de
1dia debido a que el servicio se bajd por reinicio automdtico del servidor no

programado.

7. Conclusiones:

e Se dispone los respaldos de la base de datos encuesta_empresas
(Encuesta Estructural Empresarial) durante el periodo de Enero a Abril del
2022 gue son de periodicidad diaria y que se seguird sacando durante el
presente ano de acuerdo al procedimiento establecido o hasta que este

cambie.

e Al menos una vez al trimestre se restaura un backup de base de datos
aleatorio para verificar que el backup se encuentre en perfecto estado.
e Cada trimestre los backups de base de datos de encuesta_empresas son
llevados a cintas LTO.
e Lainfraestructura de cintas estd obsoleta o llegando al final de su vida
Util y no cuenta con garantia
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Se realizan procesos de copias de respaldo de manera manual desde el
servidor de base de datos hacia el aimacenamiento en disco y después
hacia el almacenamiento en cintas LTO.

Al momento no se cuenta con un Perfil especializado de Administrador
de Base de Datos de DITIC. Los administradores de base de datos estdn
tfrabajando para proyectos del INEC y colaborando con el resto de bases
de datos de la institucion

La versidn del motor de base de datos estd obsoleta sin soporte de parte
del fabricante.

El uso de procesamiento del servidor de base de datos, para la cantidad
de bases trabajando es normal de acuerdo al monitoreo realizado.

Recomendaciones:

Se sugiere redlizar reuniones de trabajo con la productora para
establecer la criticidad de la encuesta y definir la periodicidad de los
respaldos y los pardmetros necesarios para saber cudles se debe
almacenar y cuales se puede eliminar, fomando en cuenta la
infraestructura actual del INEC.

En las reuniones de frabajo mencionadas, se sugiere tratar también
acerca del periodo de prueba de restauracion de los respaldos con el fin
de validar si requieren mas pruebas.

Se recomienda que la institucién cree el puesto de Administrador de Base
de Datos con todos sus deberes y atribuciones para administrar las bases
del INEC sin depender de personal de proyectos del INEC, o crear la
unidad de Base de Datos tomando en cuenta que ese es el Core el
Negocio del INEC

Se recomienda la actualizacién del motor de base de datos a versiones
que estén soportadas y en mantenimiento por el fabricante del motor de
base de datos.

Se sugiere seguir monitoreando los recursos que usa el servidor en
especifico el uso de CPU que de acuerdo a las mediciones es optimo,
pero puede cambiar de acuerdo a las necesidades de uso de los
sistemas que consumen datos del servidor.

Fecha: 12/05/2022
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